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AVL ETABLIERT MODERNE -
UND SICHERE ARBEITSWELT

Entlastung und mehr Freiraume fur die interne IT
ohne Kompromisse beim Sicherheitsstandard.
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Modern Secure Workplace
erlaubt modernes, mobiles

Arbeiten mit innovativen
Werkzeugen aus der Cloud

vermeiden

verwerten

entsorgen
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Security-as-a-Service
schutzt modernes Arbeiten
in der Cloud — auch im
KRITIS-Umfeld
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abtis CDOC sorgt fur
lickenlose Kontrolle und
schnelle Response auf
Cyberangriffe 24/7/365

Entlastung vom
Betrieb schafft
Freiraume

flr neue Projekte

Die Abfallverwertungsgesellschaft des Landkreises Ludwigsburg mbH (AVL)
dbernimmt im Auftrag des Landkreises seit 1989 Aufgaben zur Vermeidung,
Verwertung und Beseitigung von Abfall der mehr als 550.000 Birgerinnen
und Burger des Landkreises Ludwigsburg. Sie betreibt mehrere Wertstoffhofe,
Hackselplatze, Deponien, ein Service-Center sowie das Gebrauchtwaren-
Kaufhaus Warenwandel.
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https://www.avl-ludwigsburg.de/

01 AUSGANGSLAGE

Mehr Unterstutzung
moderner Arbeitswelten

Die Abfallverwertungsgesellschaft des Landkreises Ludwigsburg
(AVL) kimmert sich seit rund 35 Jahren um die fachgerechte Ent-
sorgung des Abfalls der Birgerinnen und Birger im Landkreis Lud-
wigsburg. Langst sieht sie ihre Arbeit aber nicht mehr nur als ein
,Geschaft mit dem MUllY, da sich die Abfallwirtschaft zu einer Kreis-
laufwirtschaft weiterentwickelt hat. Deshalb pragen vor allem The-
men wie Umweltschutz, Nachhaltigkeit und Verantwortung — fir die
Umwelt, fur die Birgerinnen und Burger, aber auch fiir die Mitarbei-
tenden der AVL - den Arbeitsalltag des kommunalen Unternehmens.

Entsprechend war es den Fihrungsebenen der AVL ein Anliegen,
den Winschen des Personals nach mehr Unterstiitzung moderner
Arbeitsformen mit mehr Flexibilitat in Bezug auf Zeit und Ort nach-
zukommen. Zudem sollte die Kommunikation mit und zwischen
den Mitarbeitenden - auch denjenigen ohne festen Biroarbeits-
platz — gestarkt werden. Gleichzeitig war es der AVL wichtig, bei
flexibler Rund-um-die-Uhr-Bereitstellung von Gerédten und Systemen
einen entsprechenden Schutz dieser Tools zu gewahrleisten, ohne
selbst 24/7 eigene personelle Ressourcen bereithalten zu mussen.

Cloud-basiertes Arbeiten als KRITIS-Unternehmen

Ein On-premises-Betrieb war fir Teile der Anwendungslandschaft bereits
gesetzt, die Einbindung in das kommunale Verwaltungsnetz und die
Kategorisierung als Unternehmen der kritischen Infrastruktur brachten
der IT der AVL darlber hinaus zusétzliche Anforderungen und die Not-
wendigkeit, die internen Ressourcen gezielt einzusetzen. Deshalb bot es
sich fiir das Unternehmen an, externe Ressourcen mit entsprechendem
Know-how in den gewtinschten Tools zur administrativen Unterstiitzung

einzubinden. Zudem sollte eine bestmagliche Sicherheit — insbesondere
mit Blick auf die hohen Anforderungen eines Unternehmens der Kritischen
Infrastruktur (KRITIS) — durch ein externes Cyber Defense Operations
Center gewahrleistet werden. In Summe sollte die IT der AVL so befahigt
werden, weiterhin Motor und Enabler fir neue Konzepte und Prozesse
zu sein, statt lediglich den bisherigen Bestand aufrechtzuerhalten und zu
verwalten.
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02 ANFORDERUNGEN

Unterstutzung fur finanziell und
personell begrenzte Ressourcen

,Mit Blick auf die verfligbaren finanziellen und personellen Ressour-
cen besteht die Kunst darin, zu wissen, welche Themen man abgibt
und welche man intern betreuen kann und will", fasst Marc Lederer
die Herausforderungen fur die mittelstandisch aufgestellte interne IT
bei der AVL zusammen. Dem Unternehmen war rasch klar, einen Part-
ner zu finden, der in der Lage ist, die gewlinschte Flexibilitdt moder-
ner Arbeitswelten bereitzustellen, zu pflegen und vor allem fir deren
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Absicherung zu sorgen. 24 Stunden am Tag, 7 Tage die Woche, 365
Tage im Jahr. Die Themen Informationssicherheit und Datenschutz
hatten bei der AVL schon vor Beginn des eigentlichen Projektes einen
hohen Stellenwert eingenommen, so dass das Unternehmen kon-
zeptionell und technisch bereits auf neue Anforderungen vorbereitet
war und Anfang 2024 mit dem Inkrafttreten der NIS-2-Richtlinien gut
umgehen konnte.

b

,Security-as-a-Service mit 24/7
Monitoring und Incident Response
von abtis gibt uns als KRITIS-
Unternehmen die notwendige
Sicherheit bei der Nutzung
moderner Cloud-Plattformen.”

MARC LEDERER
LEITER IUK
AVL LUDWIGSBURG

Grundliche Anforderungsanalyse als Grundlage

Bereits im Dezember 2022 startete die IT-Abteilung der AVL einen
internen Prozess zur Zieldefinition und zur Konkretisierung der Anfor-
derungen an die neue Arbeitsumgebung. Erklartes Ziel war es, nicht
nur irgendein neues Tool einzufiihren, das moglicherweise zu Frust
bei den Mitarbeitenden und erhohtem Betreuungsaufwand fir die
interne IT flhrt, sondern die Basis flr einen grundlegenden Wandel

hin zu digitalen Prozessen zu legen. Parallel begann die Suche nach
einem passenden Dienstleistungspartner, der das vorhandene Know-
how der AVL-IT insbesondere in Bezug auf mobiles Arbeiten in der
Cloud und dessen Absicherung ergdanzen konnte. Schnell fiel die Wahl
auf die abtis Gruppe, die mit Kompetenz und Beratung auf Augenhohe
berzeugen konnte.



03 — LOSUNG

Mobile Endgerate fur alle

Mitarbeitenden bilden die Basis

Zunachst war es der AVL wichtig, samtliche Mitarbeitenden glei-
chermalen in die Welt der digitalen Kommunikation und Prozesse
mitzunehmen — unabhangig von ihren Arbeitszeiten und -orten. So
wurden alle rund 180 Angestellte in Verwaltung und in den Betriebs-
statten vor Ort mit Smartphones ausgestattet, tiber die sie auch ohne

Modern Secure Workplace &
Security as a Service

Als zentrales Werkzeug fiir das moderne Arbeiten bei AVL wurde der
Modern Secure Workplace als Managed Service der abtis aufgesetzt.
Erverbindet die leistungsstarke Microsoft-365-Produktfamilie rund um
Office, Exchange, Teams, SharePoint & Co sowie den vielen M365-Pro-
duktivitatstools wie Power Apps, Planer oder ToDo mit erganzenden
Sicherheitsfunktionen beispielsweise fiir Mail Security zu einer
homogenen Losung. Basierend auf den umfangreichen Security Fea-
tures der Microsoft-Defender-Familie erlaubt der integrierte Ansatz
die Umsetzung moderner Sicherheitsphilosophien wie Zero-Trust.

Darlber hinaus entschied sich die AVL dazu, die Sicherheit fir die
neuen Cloud-Lésungen als Service in die Hande der erfahrenen Spe-
zialisten der abtis zu legen. So wird der Modern Secure Workplace

PC-Arbeitsplatz von der Unternehmenskommunikation erreicht werden
und erste Prozesse, wie beispielsweise die Zeiterfassung, digital abwi-
ckeln konnen. Mittlerweile arbeitet die gesamte Belegschaft in der Ver-
waltung mit modernen Laptops, die auch die mobile Arbeit erleichtern.

erganzt um Security-as-a-Service-Leistungen wie Monitoring zur
Uberwachung und Incident Response fiir die direkte professionelle
Reaktion auf Sicherheitsvorfalle. Damit schitzt das Cyber Defense
Operation Center (CDOC) von abtis die Cloud-Infrastruktur der AVL
rund um die Uhr an 365 Tagen im Jahr mit modernsten Methoden.
Die Auslagerung der IT-Sicherheit fir den Modern Workplace an die
abtis sorgt flr ein hohes Vertrauen in die Sicherheit der Ldsung.

Die Einbindung in das kommunale Verwaltungsnetz bzw. in
die Rechenzentrumstruktur des Landkreises erforderte spe-
zielle Losungen zur Bereitstellung der M365-Cloud-Angebote. Mit
der Erfahrung aus vielen &hnlichen Projekten im Public Sector
konnte die abtis hier routiniert bewahrte Ldsungen einbringen.
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KUNDENNUTZEN

Moderne Microsoft 365 Plattform und Sicherheit als Managed Service

Moderne Plattform Modern Secure Workplace Security as a Service bietet Entlastung der internen
unterstutzt neue Arbeits- als Managed Service Sicherheit auf hochstem IT ermoglicht Fokus auf
modelle und sorgt fur reduziert interne Niveau und schafft wertstiftende Projekte
Produktivitat und Effizienz. Betriebsaufwande. Vertrauen in die Cloud. und Prozessoptimierung.

,Wir haben noch nie so gut mit einem IT-Dienstleister zusammengearbeitet. Die o
abtis Uberzeugt durch tiefes Know-how und ein einzigartiges Commitment zum e
Erfolg ihrer Kunden.” (Marc Lederer, AVL Ludwigsburg) A
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=
AUFGABE UNSERE LEISTUNG §
= Moderne Arbeitswelten fir AVL-Belegschaft etablieren = Beratung bzgl. der technischen Méglichkeiten und Konzeption )

einer passenden Losung
= Kommunikative Erreichbarkeit der Mitarbeitenden ohne festen

Biiroarbeitsplatz = Unterstltzung bei der Implementierung des Modern Secure

Workplace

= Hdochste Anforderungen an Sicherheit von Daten und Systemen
= 24/7-Absicherung der Endgerate und Systeme durch Security-

as-a-Service

KONZEPT ERGEBNIS

= Modern Secure Workplace fiir samtliche Beschaftigte ® Verlassliche und sichere Arbeitsumgebung fiir sémtliche AVL-
Beschaftigte

= Einbindung in das abtis Cyber Defense Operations Center und
) ) " Entlastung der internen IT schafft Freirdume fir wichtige
umfassende Security Services )
Projekte
= Entlastung der intemen IT durch Managed Services ® Hochste Sicherheit durch professionelles Monitoring und

Incidents Response 24/7

Nehmen Sie Kontakt mit uns auf.

@ wwwabtisde R +4972314431-100 & vertrieb@abtis.de [ /company/abtis-gmbh
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