CETERTS AG

Vertrag zur Auftragsverarbeitung gemal3 Art. 28 DS-GVO

Vereinbarung
zwischen dem/der

- Verantwortlicher - nachstehend Auftraggeber genannt -
und der Ceteris AG

- Auftragsverarbeiter - nachstehend Auftragnehmer genannt

1. Gegenstand und Dauer des Auftrags
(1) Gegenstand

[] Der Gegenstand des Auftrags ergibt sich aus der Leistungsvereinbarung/SLA/
................................................. vom ..............., auf die hier verwiesen wird (im Folgenden Leistungs-

vereinbarung).
oder

X Gegenstand des Auftrags zum Datenumgang ist die Durchfiihrung folgender Aufgaben
durch den Auftragnehmer:

(2) Dauer
[] Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung.
oder (insbesondere, falls keine Leistungsvereinbarung zur Dauer besteht)

[] Der Auftrag wird zur einmaligen Ausfiihrung erteilt.
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oder
|:| Die Dauer dieses Auftrags (Laufzeit) ist befristet bis zum ...................
oder

DX] Der Auftrag ist unbefristet erteilt und kann von beiden Parteien mit einer Frist von drei
Monaten jederzeit gekiindigt werden. Die Moglichkeit zur fristlosen Kiindigung bleibt hiervon
unberihrt.

2. Konkretisierung des Auftragsinhalts

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

X Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer
fur den Auftraggeber sind konkret beschrieben in der Leistungsvereinbarung vom ...................

oder

X Nahere Beschreibung des Auftragsgegenstandes im Hinblick auf Art und Zweck der
Aufgaben des AUFTAgNENMEIS: ...ttt sttt ssneen

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieBlich in einem
Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens
Uber den Europdischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vor-
herigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraus-
setzungen der Art. 44 ff. DS-GVO erflllt sind. Das angemessene Schutzniveau in

[] ist festgestellt durch einen Angemessenheitsbeschluss der Kommission (Art. 45 Abs. 3
DS-GVO);

|:| verbindliche interne Datenschutzvorschriften (Art. 46 Abs. 2 lit. b i.V.m. 47 DS-GVO); DS-
GVO);

|:| (Art. 46 Abs. 2 litt. c und d DS-GVO);Standarddatenschutzklauseln (Art. 46 Abs. 2 litt. c
und d DS-GVO);

[] wird hergestellt durch genehmigte Verhaltensregeln (Art 46 Abs. 2 lit. e i.V.m. 40 DS-
GVO);

[] wird hergestellt durch einen genehmigten Zertifizierungsmechanismus (Art. 46 Abs. 2
lit. fi.V.m. 42 DS-GVO).

[  wird hergestellt durch sonstige MaBnahmen: ................cccccccccooun. (Art. 46 Abs 2 lit. a,
Abs. 3 litt. a und b DS-GVO)
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(2) Art der Daten

[] Die Art der verwendeten personenbezogenen Daten ist in der Leistungsvereinbarung
konkret besChriebeN UNTET: ...

oder

X Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-
kategorien (Aufzahlung/Beschreibung der Datenkategorien)

Personenstammdaten

Kommunikationsdaten (z.B. Telefon, E-Mail)

Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
Kundenhistorie

Vertragsabrechnungs- und Zahlungsdaten

Planungs- und Steuerungsdaten

Oodoodonon

Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus 6ffentlichen Ver-
zeichnissen)

(3) Kategorien betroffener Personen
[] Die Kategorien der durch die Verarbeitung betroffenen Personen sind in der Leis-
tungsvereinbarung konkret beschrieben unter: ........ccoooevoericerrennecn.

Oder
X]  Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

D Kunden

D Interessenten
D Abonnenten

[ ]Beschaftigte

D Lieferanten

D Handelsvertreter
[] Ansprechpartner

3. Technisch-organisatorische MaBnahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten
und erforderlichen technischen und organisatorischen MaBnahmen vor Beginn der Verarbei-
tung, insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung zu dokumentieren und
dem Auftraggeber zur Prifung zu tbergeben. Bei Akzeptanz durch den Auftraggeber werden
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die dokumentierten MaBnahmen Grundlage des Auftrags. Soweit die Priifung/ein Audit des
Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

(2) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in
Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den
zu treffenden MaBnahmen um MaBnahmen der Datensicherheit und zur Gewahrleistung eines
dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der
Verfligbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Im-
plementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die
unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und Frei-
heiten naturlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu bertcksichtigen.

(3) Die technischen und organisatorischen MaBnahmen unterliegen dem technischen Fort-
schritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative
adaquate MaBnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Mal3-
nahmen nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

4. Berichtigung, Einschrankung und L6schung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig
sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, I6schen oder deren
Verarbeitung einschranken. Soweit eine betroffene Person sich diesbeziliglich unmittelbar an
den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverziiglich an den Auf-
traggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwerden, Be-
richtigung, Datenportabilitdt und Auskunft nach dokumentierter Weisung des Auftraggebers
unmittelbar durch den Auftragnehmer sicherzustellen.

5. Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzli-
che Pflichten gemaB Art. 28 bis 33 DS-GVO; insofern gewahrleistet er insbesondere die Einhal-
tung folgender Vorgaben:

a) [X schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemal Art.
38 und 39 DS-GVO auslbt. Dessen Kontaktdaten werden dem Auftraggeber zum Zweck
der direkten Kontaktaufnahme mitgeteilt. Ein Wechsel des Datenschutzbeauftragten wird
dem Auftraggeber unverziiglich mitgeteilt.



b)

Q)

d)

e)

9)

h)

J)
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[ ] Der Auftragnehmer ist nicht zur Bestellung eines Datenschutzbeauftragten verpflichtet.
Als Ansprechpartner beim Auftragnehmer wird Herr/Frau [Eintragen: Vorname, Name, Or-
ganisationseinheit, Telefon, E-Mail] benannt.

[ ] Da der Auftragnehmer seinen Sitz auBerhalb der Union hat, benennt er folgenden Ver-
treter nach Art. 27 Abs. 1 DS-GVO in der Union: [Eintragen: Vorname, Name, Organisati-
onseinheit, Telefon, E-Mail].

Die Wahrung der Vertraulichkeit gemaf Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO. Der
Auftragnehmer setzt bei der Durchfiihrung der Arbeiten nur Beschaftigte ein, die auf die
Vertraulichkeit verpflichtet und zuvor mit den fir sie relevanten Bestimmungen zum Da-
tenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer un-
terstellte Person, die Zugang zu personenbezogenen Daten hat, diirfen diese Daten aus-
schlieBlich entsprechend der Weisung des Auftraggebers verarbeiten einschlieBlich der in
diesem Vertrag eingerdaumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung
verpflichtet sind.

Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen technischen und or-
ganisatorischen MaBnahmen gemal Art. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO [Einzelheiten in
Anlage 1].

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehdrde
bei der Erfullung ihrer Aufgaben zusammen.

Die unverzugliche Information des Auftraggebers tber Kontrollhandlungen und MafBnah-
men der Aufsichtsbehdrde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, so-
weit eine zustandige Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens
in Bezug auf die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung
beim Auftragnehmer ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehorde, einem Ord-
nungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person
oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der Auftragsver-
arbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kraf-
ten zu unterstitzen.

Der Auftragnehmer kontrolliert regelmaBig die internen Prozesse sowie die technischen
und organisatorischen MaBBnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutz-
rechts erfolgt und der Schutz der Rechte der betroffenen Person gewahrleistet wird.
Nachweisbarkeit der getroffenen technischen und organisatorischen MalBnahmen gegen-
Uber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertra-
ges.
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6. Unterauftragsverhaltnisse

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu
gehoren Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen,
Post-/Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von Da-
tentrdagern sowie sonstige MaBnahmen zur Sicherstellung der Vertraulichkeit, Verfligbarkeit,
Integritdt und Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in An-
spruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschut-
zes und der Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten Nebenleis-
tungen angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie KontrollmaB-
nahmen zu ergreifen.

(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorhe-
riger ausdricklicher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers beauf-
tragen.

a) [_]Eine Unterbeauftragung ist unzulassig.

b) [ ]Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftragnehmer zu
unter der Bedingung einer vertraglichen Vereinbarung nach MaBgabe des Art. 28 Abs. 2-4
DS-GVO:

Firma  Unterauftragneh- | Anschrift/Land Leistung
mer

o [X Die Auslagerung auf Unterauftragnehmer oder der Wechsel des bestehenden Unter-
auftragnehmers sind zulassig, soweit:

- der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftrag-
geber eine angemessene Zeit vorab schriftlich oder in Textform anzeigt und
- der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem
Auftragnehmer schriftlich oder in Textform Einspruch gegen die geplante Auslage-
rung erhebt und
- eine vertragliche Vereinbarung nach MalBgabe des Art. 28 Abs. 2-4 DS-GVO zu-
grunde gelegt wird.
(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftrag-
nehmer und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fiir
eine Unterbeauftragung gestattet.
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(4) Erbringt der Unterauftragnehmer die vereinbarte Leistung auBerhalb der EU/des EWR stellt
der Auftragnehmer die datenschutzrechtliche Zulassigkeit durch entsprechende MaBnahmen
sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

(5) Eine weitere Auslagerung durch den Unterauftragnehmer

[] ist nicht gestattet;
X bedarf der ausdriicklichen Zustimmung des Hauptauftraggebers (mind. Textform);
D bedarf der ausdriicklichen Zustimmung des Hauptauftragnehmers (mind. Textform);

samtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren Unterauf-
tragnehmer aufzuerlegen.

7. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen
durchzufiihren oder durch im Einzelfall zu benennende Prifer durchflihren zu lassen. Er hat das
Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der
Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschaftsbetrieb zu tber-
zeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten
des Auftragnehmers nach Art. 28 DS-GVO Uberzeugen kann. Der Auftragnehmer verpflichtet
sich, dem Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und insbe-
sondere die Umsetzung der technischen und organisatorischen MaBBnahmen nachzuweisen.

(3) Der Nachweis solcher MaBnahmen, die nicht nur den konkreten Auftrag betreffen, kann z.B.
erfolgen durch die Einhaltung genehmigter Verhaltensregeln gemaf Art. 40 DS-GVO, die Zer-
tifizierung nach einem genehmigten Verfahren gemal Art. 42 DS-GVO, aktuelle Testate o.a.
unabhangiger Instanzen (z.B. Wirtschaftspriifer, Revision, Datenschutzbeauftragter, IT-Sicher-
heitsabteilung, Datenschutzauditoren, Qualitdtsauditoren) und / oder eine geeignete Zertifi-
zierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-Grundschutz).

(4) Fur die Ermdglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer ei-
nen Vergutungsanspruch geltend machen.
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8. Mitteilung bei VerstoBen des Auftragnehmers

(1) Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32
bis 36 der DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflich-
ten bei Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu
gehoren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatori-
sche MaBnahmen, die die Umstdande und Zwecke der Verarbeitung sowie die prognosti-
zierte Wahrscheinlichkeit und Schwere einer moglichen Rechtsverletzung durch Sicher-
heitslicken berlicksichtigen und eine sofortige Feststellung von relevanten Verletzungser-
eignissen ermdglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverzuglich an den Auftrag-
geber zu melden

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegeniber
dem Betroffenen zu unterstitzen und ihm in diesem Zusammenhang samtliche relevante
Informationen unverziglich zur Verfligung zu stellen

d) die Unterstlitzung des Auftraggebers fiir dessen Datenschutz-Folgenabschatzung

e) die Unterstiitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der Auf-
sichtsbehorde

(2) Fur Unterstutzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht
auf ein Fehlverhalten des Auftragnehmers zurlickzufiihren sind, kann der Auftragnehmer eine
Vergltung beanspruchen.

9. Weisungsbefugnis des Auftraggebers
(1) Mindliche Weisungen bestatigt der Auftraggeber unverziiglich (mind. Textform).

(2) Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Mei-
nung ist, eine Weisung verstoBe gegen Datenschutzvorschriften. Der Auftragnehmer ist be-
rechtigt, die Durchflihrung der entsprechenden Weisung solange auszusetzen, bis sie durch
den Auftraggeber bestatigt oder gedndert wird.

10. Léschung und Riickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt.
Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungs-
gemalBen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung
gesetzlicher Aufbewahrungspflichten erforderlich sind.
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(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch
den Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der Auftrag-
nehmer samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nut-
zungsergebnisse sowie Datenbestande, die im Zusammenhang mit dem Auftragsverhaltnis
stehen, dem Auftraggeber auszuhandigen oder nach vorheriger Zustimmung datenschutzge-
recht zu vernichten. Gleiches gilt fiir Test- und Ausschussmaterial. Das Protokoll der Léschung
ist auf Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaBen Datenverarbei-
tung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfris-
ten Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Ver-
tragsende dem Auftraggeber libergeben.

Fur den Auftraggeber
Ort:

Datum:

Name:

Unterschrift;

Fur den Auftragnehmer
Ort:

Datum:

Name:

Unterschrift;

Anlage: Technisch-Organisatorische MaBnahmen
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Anlage — Technisch-organisatorische Malknahmen

Allgemeines

Wir hosten in den RGumen der Ceteris keine Daten, sondern es befinden sich dort nur Geréate, von denen
die Mitarbeiter arbeiten und ggf. Zugriff auf die Systeme des Auftraggebers haben.

Im Gegensatz zur ,klassischen” Auftragsverarbeitung greifen wir im Normallfall auch nur von Ferne im
Zuge einer Remote-Verbindung auf Daten direkt auf den Kundensystemen zu — es werden keine perso-
nenbezogenen Daten lokal gespeichert. Es besteht lediglich die Moglichkeit, beim Zugriff auch perso-
nenbezogene Daten zu sehen bzw. zu verarbeiten (z.B. Benutzernamen 0.3.).

Dadurch sind einige der folgenden Punkte nicht bzw. nicht alleine vom Auftragnehmer zu gewahrleisten
oder erbringbar, sondern liegen in der Hoheit des Auftraggebers. In den Ausnahmefallen, in denen wir
Daten explizit vom Auftraggeber zur Bearbeitung erhalten und diese auf unseren Systemen speichern,
kénnen ebenfalls abweichende TOM gelten, die zwischen Auftragnehmer und Auftraggeber vereinbart
sind.

Je nach Vorgaben des Auftraggebers und Gestalt des Projekts sowie der Zusammenarbeit konnen die
einzelnen Methoden und Vorgehensweisen ggf. individualisiert und modifiziert werden, um den unter-
schiedlichen Rahmenbedingungen Rechnung zu tragen. Anforderungen, die Gber die gesetzlich erfor-
derlichen hinausgehen, sind durch den Auftraggeber entsprechend prézise vorzugeben und mit dem
Auftragnehmer schriftlich zu vereinbaren.

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

e  Zutrittskontrolle

Der Zugang zu den Blrordumen der Ceteris ist durch Schl6sser gesichert.
Es existiert eine Schlisselregelung / Schlusselausgabe.

Laptops sind per Kensington Locks 0.4. abzuschlieRen.

Das Reinigungspersonal wird sorgsam ausgewahlt.

ANANENEN

e Zugangskontrolle

v" Eine unbefugte Systembenutzung wird durch sichere Kennwdérter, automatische Sperrmecha-
nismen und Verschlisselung von Datentragern gewahrleistet.

v' Die Kennwdrter missen beispielsweise bestimmten Kriterien gentigen (Lange, Komplexitat u.a.)
und alle 90 Tage erneuert werden.

v Alle Festplatten sind z.B. per Bitlocker verschlisselt.

v" Fir den Fernzugriff werden sichere VPN-Verbindung 0.4. benutzt.

v" Mobile Datentrager sind zu verschliisseln.

e  Zugriffskontrolle
v' Unbefugtes Lesen, Kopieren, Verdandern oder Entfernen innerhalb des Systems wird verhindert
durch Berechtigungskonzepte und bedarfsgerechte Zugriffsrechte sowie ggf. Protokollierung
von Zugriffen.
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Alle Festplatten sind z.B. per Bitlocker verschlisselt.

Flr den Fernzugriff werden sichere VPN-Verbindung 0.3. benutzt.
Anzahl der Administratoren ist auf das ,,Notwendigste” reduziert.
Einsatz von Aktenvernichtern bzw. Dienstleistern

ANANENEN

e Trennungskontrolle
v' Daten, die zu unterschiedlichen Zwecken erhoben werden (z.B. bei unterschiedlichen Kunden)
werden getrennt verarbeitet.
v' Es besteht im Regelfall nur Zugriff auf dedizierte Teilbereiche, die fur die Arbeit relevant sind.

e Pseudonymisierung (Art. 32 Abs. 1 lit. a DS-GVO; Art. 25 Abs. 1 DS-GVO)

v' Wenn méglich und gewiinscht kénnen gewisse Daten pseudonymisiert werden, d.h. die Verar-
beitung personenbezogener Daten erfolgt in einer Weise, dass die Daten ohne Hinzuziehung
zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet wer-
den konnen, sofern diese zusatzlichen Informationen gesondert aufbewahrt werden und ent-
sprechende technischen und organisatorischen Mallnahmen unterliegen.

v Dies ist insbesondere von der genutzten Infrastruktur und den Projektanforderungen abhingig.

2. Integritat (Art. 32 Abs. 1 lit. b DS-GVO)

o Weitergabekontrolle
v" Das unbefugte Lesen, Kopieren, Veriandern oder Entfernen bei elektronischer Ubertragung oder
Transport wird verhindert durch eine VPN-Verbindung oder eine dhnlich geeignete Losung so-
wie Verschlisselung und ggf. weitere MaRnahmen, die mit dem Auftragnehmer erarbeitet wer-
den. Dazu gehoren auch sichere Kennworter.
v’ Diese missen beispielsweise bestimmten Kriterien gentigen (Lange, Komplexitdt u.a.) und alle
90 Tage erneuert werden.

e Eingabekontrolle
v’ Die Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme ein-
gegeben, verandert oder entfernt worden sind, erfolgt ggf. in den Systemen des Auftraggebers,
z.B. durch Protokollierung und Dokumentenmanagement.
v' Ein Logging bei der Ceteris erfolgt im Normallfalle nicht.

3. Verflgbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

o Verfligbarkeitskontrolle
v’ Der Schutz gegen zufallige oder mutwillige Zerstdérung bzw. Verlust wird durch Backup-Strate-
gie, Virenschutz, Firewall etc. gewahrleistet.
v" Im Normalfalle liegt dies in der Hoheit des Auftraggebers, da wir nur eine Verbindung aufbauen.

e Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ DS-GVO)
v Die rasche Wiederherstellbarkeit liegt im oben beschriebenen Normallfall nicht in unserer Ho-
heit, da wir gewdhnlich nur eine Verbindung zum Auftraggeber aufbauen, die Daten also noch
dort vorliegen und somit die Gewahrleistung der Wiederherstellbarkeit beim Auftraggeber liegt.
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v In den Ausnahmefillen, in denen wir Daten explizit vom Auftraggeber zur Bearbeitung erhalten
und diese auf unseren Systemen speichern, handelt es sich lediglich um Kopien der Originalda-
teien.

4. Verfahren zur regelméRigen Uberpriifung, Bewertung und Evaluierung (Art. 32
Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

o Datenschutz-Management
v’ Die Ceteris verfligt Gber einen ordentlich bestellten und zertifizierten Datenschutzbeauftragten.
v’ Die fir personenbezogene Daten relevanten Prozesse werden durch den Datenschutzbeauf-
tragten sowie die die Verantwortlichen gemeinsam beobachtet und gepruft.
v’ Es bestehen definierte Prozesse fiir einzelne Abliufe sowie Handlungsanweisungen. Es existie-
ren Prozesse fir ein Incident-Response-Management. Diese kdnnen mit dem Auftraggeber ent-
sprechend individualisiert werden.

e Einweisungen der Mitarbeiter
v Die Mitarbeiter der Ceteris sind zum Thema Datenschutz, Datensicherheit und Geheimhaltung
belehrt worden.
v' Diese Unterrichtung wird in Abstanden wiederholt.

e Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO)
v" Nach Méglichkeit datenschutzfreundliche Einstellungen ,per design” bzw. ,per default”

e Auftragskontrolle
v Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DS-GVO ohne entsprechende Weisung
des Auftraggebers
v Eindeutige Vertragsgestaltung, formalisiertes Auftragsmanagement, strenge Auswahl des
Dienstleisters, Vorablberzeugungspflicht, Nachkontrollen.
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Vertrag zur Auftragsverarbeitung gemäß Art. 28 DS-GVO



Vereinbarung

zwischen dem/der

................................................................................................

- Verantwortlicher - nachstehend Auftraggeber genannt -

und der Ceteris AG

- Auftragsverarbeiter - nachstehend Auftragnehmer genannt



1. Gegenstand und Dauer des Auftrags

(1) Gegenstand

|_|	Der Gegenstand des Auftrags ergibt sich aus der Leistungsvereinbarung/SLA/ ................................................. vom ..................., auf die hier verwiesen wird (im Folgenden Leistungsvereinbarung).

oder

|X|	Gegenstand des Auftrags zum Datenumgang ist die Durchführung folgender Aufgaben durch den Auftragnehmer: 

……………………………………………………………………………………………………………………………………………………………

……………………………………………………………………………………………………………………………………………………………

……………………………………………………………………………………………………………………………………………………………


(2) Dauer

|_|	Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung.

oder (insbesondere, falls keine Leistungsvereinbarung zur Dauer besteht)

|_|	Der Auftrag wird zur einmaligen Ausführung erteilt.

oder

|_|	Die Dauer dieses Auftrags (Laufzeit) ist befristet bis zum ...................

oder

|X|	Der Auftrag ist unbefristet erteilt und kann von beiden Parteien mit einer Frist von drei Monaten jederzeit gekündigt werden. Die Möglichkeit zur fristlosen Kündigung bleibt hiervon unberührt. 



2. Konkretisierung des Auftragsinhalts

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten 


|X|	Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer für den Auftraggeber sind konkret beschrieben in der Leistungsvereinbarung vom ...................

oder	

|X|	Nähere Beschreibung des Auftragsgegenstandes im Hinblick auf Art und Zweck der Aufgaben des Auftragnehmers: .....................................................................................................................

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschließlich in einem Mitgliedsstaat der Europäischen Union oder in einem anderen Vertragsstaat des Abkommens über den Europäischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfüllt sind. Das angemessene Schutzniveau in ………………………. 

|_|	ist festgestellt durch einen Angemessenheitsbeschluss der Kommission (Art. 45 Abs. 3 DS-GVO);

|_|	verbindliche interne Datenschutzvorschriften (Art. 46 Abs. 2 lit. b i.V.m. 47 DS-GVO); DS-GVO);

|_|	(Art. 46 Abs. 2 litt. c und d DS-GVO);Standarddatenschutzklauseln (Art. 46 Abs. 2 litt. c und d DS-GVO);

|_|	wird hergestellt durch genehmigte Verhaltensregeln (Art 46 Abs. 2 lit. e i.V.m. 40 DS-GVO);

|_|	wird hergestellt durch einen genehmigten Zertifizierungsmechanismus (Art. 46 Abs. 2 lit. f i.V.m. 42 DS-GVO).

|_|	wird hergestellt durch sonstige Maßnahmen: ……………………………. (Art. 46 Abs 2 lit. a, Abs. 3 litt. a und b DS-GVO)



(2) Art der Daten 

|_|	Die Art der verwendeten personenbezogenen Daten ist in der Leistungsvereinbarung konkret beschrieben unter: ...................................................................................................................

oder

|X|	Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien (Aufzählung/Beschreibung der Datenkategorien)

|_|	Personenstammdaten 

|_|	Kommunikationsdaten (z.B. Telefon, E-Mail)

|_|	Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse) 

|_|	Kundenhistorie

|_|	Vertragsabrechnungs- und Zahlungsdaten

|_|	Planungs- und Steuerungsdaten

|_|	Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus öffentlichen Verzeichnissen)



 (3) Kategorien betroffener Personen

|_|	Die Kategorien der durch die Verarbeitung betroffenen Personen sind in der Leistungsvereinbarung konkret beschrieben unter: ..................................



Oder



|X|	Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:



|_|	Kunden

|_|	Interessenten

|_|	Abonnenten

|_|	Beschäftigte

|_|	Lieferanten

|_|	Handelsvertreter

|_|	Ansprechpartner



3. Technisch-organisatorische Maßnahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und erforderlichen technischen und organisatorischen Maßnahmen vor Beginn der Verarbeitung, insbesondere hinsichtlich der konkreten Auftragsdurchführung zu dokumentieren und dem Auftraggeber zur Prüfung zu übergeben. Bei Akzeptanz durch den Auftraggeber werden die dokumentierten Maßnahmen Grundlage des Auftrags. Soweit die Prüfung/ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.



(2) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. c, 32 DS-GVO insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den zu treffenden Maßnahmen um Maßnahmen der Datensicherheit und zur Gewährleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integrität, der Verfügbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos für die Rechte und Freiheiten natürlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu berücksichtigen.



(3) Die technischen und organisatorischen Maßnahmen unterliegen dem technischen Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adäquate Maßnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Maßnahmen nicht unterschritten werden. Wesentliche Änderungen sind zu dokumentieren.



4. Berichtigung, Einschränkung und Löschung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmächtig sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, löschen oder deren Verarbeitung einschränken. Soweit eine betroffene Person sich diesbezüglich unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverzüglich an den Auftraggeber weiterleiten.



(2) Soweit vom Leistungsumfang umfasst, sind Löschkonzept, Recht auf Vergessenwerden, Berichtigung, Datenportabilität und Auskunft nach dokumentierter Weisung des Auftraggebers unmittelbar durch den Auftragnehmer sicherzustellen.



5. Qualitätssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusätzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche Pflichten gemäß Art. 28 bis 33 DS-GVO; insofern gewährleistet er insbesondere die Einhaltung folgender Vorgaben:

a) [bookmark: Kontrollkästchen1]|X| Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tätigkeit gemäß Art. 38 und 39 DS-GVO ausübt. Dessen Kontaktdaten werden dem Auftraggeber zum Zweck der direkten Kontaktaufnahme mitgeteilt. Ein Wechsel des Datenschutzbeauftragten wird dem Auftraggeber unverzüglich mitgeteilt. 

b) |_| Der Auftragnehmer ist nicht zur Bestellung eines Datenschutzbeauftragten verpflichtet. Als Ansprechpartner beim Auftragnehmer wird Herr/Frau [Eintragen: Vorname, Name, Organisationseinheit, Telefon, E-Mail] benannt.

c) |_| Da der Auftragnehmer seinen Sitz außerhalb der Union hat, benennt er folgenden Vertreter nach Art. 27 Abs. 1 DS-GVO in der Union: [Eintragen: Vorname, Name, Organisationseinheit, Telefon, E-Mail].

d) Die Wahrung der Vertraulichkeit gemäß Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO. Der Auftragnehmer setzt bei der Durchführung der Arbeiten nur Beschäftigte ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den für sie relevanten Bestimmungen zum Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die Zugang zu personenbezogenen Daten hat, dürfen diese Daten ausschließlich entsprechend der Weisung des Auftraggebers verarbeiten einschließlich der in diesem Vertrag eingeräumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.

e) Die Umsetzung und Einhaltung aller für diesen Auftrag erforderlichen technischen und organisatorischen Maßnahmen gemäß Art. 28 Abs. 3 S. 2 lit. c, 32 DS-GVO [Einzelheiten in Anlage 1].

f) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehörde bei der Erfüllung ihrer Aufgaben zusammen.

g) Die unverzügliche Information des Auftraggebers über Kontrollhandlungen und Maßnahmen der Aufsichtsbehörde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zuständige Behörde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.

h) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehörde, einem Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kräften zu unterstützen.

i) Der Auftragnehmer kontrolliert regelmäßig die internen Prozesse sowie die technischen und organisatorischen Maßnahmen, um zu gewährleisten, dass die Verarbeitung in seinem Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Person gewährleistet wird.

j) Nachweisbarkeit der getroffenen technischen und organisatorischen Maßnahmen gegenüber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.



6. Unterauftragsverhältnisse

(1) Als Unterauftragsverhältnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehören Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen, Post-/Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von Datenträgern sowie sonstige Maßnahmen zur Sicherstellung der Vertraulichkeit, Verfügbarkeit, Integrität und Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur Gewährleistung des Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie Kontrollmaßnahmen zu ergreifen. 



(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger ausdrücklicher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers beauftragen. 



a) |_|	Eine Unterbeauftragung ist unzulässig.

b) |_|	Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftragnehmer zu unter der Bedingung einer vertraglichen Vereinbarung nach Maßgabe des Art. 28 Abs. 2-4 DS-GVO:

		Firma Unterauftragnehmer

		Anschrift/Land



		Leistung



		

		

		



		

		

		







c) |X|	Die Auslagerung auf Unterauftragnehmer oder der Wechsel des bestehenden Unterauftragnehmers sind zulässig, soweit:



· der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber eine angemessene Zeit vorab schriftlich oder in Textform anzeigt und

· der Auftraggeber nicht bis zum Zeitpunkt der Übergabe der Daten gegenüber dem Auftragnehmer schriftlich oder in Textform Einspruch gegen die geplante Auslagerung erhebt und

· eine vertragliche Vereinbarung nach Maßgabe des Art. 28 Abs. 2-4 DS-GVO zugrunde gelegt wird.

· 

(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und dessen erstmaliges Tätigwerden sind erst mit Vorliegen aller Voraussetzungen für eine Unterbeauftragung gestattet.



(4) Erbringt der Unterauftragnehmer die vereinbarte Leistung außerhalb der EU/des EWR stellt der Auftragnehmer die datenschutzrechtliche Zulässigkeit durch entsprechende Maßnahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.



(5) Eine weitere Auslagerung durch den Unterauftragnehmer 



|_|	ist nicht gestattet;

|X|	bedarf der ausdrücklichen Zustimmung des Hauptauftraggebers (mind. Textform); 

|_|	bedarf der ausdrücklichen Zustimmung des Hauptauftragnehmers (mind. Textform); 



sämtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren Unterauftragnehmer aufzuerlegen.



7. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Überprüfungen durchzuführen oder durch im Einzelfall zu benennende Prüfer durchführen zu lassen. Er hat das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschäftsbetrieb zu überzeugen. 



(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des Auftragnehmers nach Art. 28 DS-GVO überzeugen kann. Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen Auskünfte zu erteilen und insbesondere die Umsetzung der technischen und organisatorischen Maßnahmen nachzuweisen. 



(3) Der Nachweis solcher Maßnahmen, die nicht nur den konkreten Auftrag betreffen, kann z.B. erfolgen durch die Einhaltung genehmigter Verhaltensregeln gemäß Art. 40 DS-GVO, die Zertifizierung nach einem genehmigten Verfahren gemäß Art. 42 DS-GVO, aktuelle Testate o.ä. unabhängiger Instanzen (z.B. Wirtschaftsprüfer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren, Qualitätsauditoren) und / oder eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-Grundschutz).



(4) Für die Ermöglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen Vergütungsanspruch geltend machen.



8. Mitteilung bei Verstößen des Auftragnehmers

(1) Der Auftragnehmer unterstützt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 der DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei Datenpannen, Datenschutz-Folgeabschätzungen und vorherige Konsultationen. Hierzu gehören u.a.



a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische Maßnahmen, die die Umstände und Zwecke der Verarbeitung sowie die prognostizierte Wahrscheinlichkeit und Schwere einer möglichen Rechtsverletzung durch Sicherheitslücken berücksichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen ermöglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverzüglich an den Auftraggeber zu melden

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegenüber dem Betroffenen zu unterstützen und ihm in diesem Zusammenhang sämtliche relevante Informationen unverzüglich zur Verfügung zu stellen

d) die Unterstützung des Auftraggebers für dessen Datenschutz-Folgenabschätzung

e) die Unterstützung des Auftraggebers im Rahmen vorheriger Konsultationen mit der Aufsichtsbehörde



(2) Für Unterstützungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf ein Fehlverhalten des Auftragnehmers zurückzuführen sind, kann der Auftragnehmer eine Vergütung beanspruchen.



9. Weisungsbefugnis des Auftraggebers

(1) Mündliche Weisungen bestätigt der Auftraggeber unverzüglich (mind. Textform). 

(2) Der Auftragnehmer hat den Auftraggeber unverzüglich zu informieren, wenn er der Meinung ist, eine Weisung verstoße gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die Durchführung der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber bestätigt oder geändert wird.



10. Löschung und Rückgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewährleistung einer ordnungsgemäßen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.



(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder früher nach Aufforderung durch den Auftraggeber – spätestens mit Beendigung der Leistungsvereinbarung – hat der Auftragnehmer sämtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestände, die im Zusammenhang mit dem Auftragsverhältnis stehen, dem Auftraggeber auszuhändigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt für Test- und Ausschussmaterial. Das Protokoll der Löschung ist auf Anforderung vorzulegen. 



(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemäßen Datenverarbeitung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen über das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem Auftraggeber übergeben.



Für den Auftraggeber

Ort:		________________________________________________________


Datum:		________________________________________________________


Name:		________________________________________________________


Unterschrift:	________________________________________________________



Für den Auftragnehmer

Ort:		________________________________________________________


Datum:		________________________________________________________


Name:		________________________________________________________


Unterschrift:	________________________________________________________



Anlage: Technisch-Organisatorische Maßnahmen
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